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Katastrophenwinter 2023 - Fiktion oder bald Wirklichkeit?

»Wir kénnen die Realitdt ignorieren, aber nicht die Konsequenzen einer ignorierten Realitat.“, Ayn Rand

Dieser Beitrag zeigt ein sehr diisteres, aber realistisches Szenario fiir den kommenden Winter auf, welches fiir nur wenige
Menschen wirklich vorstellbar ist. Verantwortungstrager neigen zur Truthahn-lllusion oder meiden wider besseres Wissen
die notwendige Aufkldrung und Sicherheitskommunikation, um die Gesellschaft auf einen méglichen Katastrophenwinter
vorzubereiten. Meist mit dem Argument, dass man die Menschen nicht verunsichern méchte. Genau damit wird der
Grundstein fiir ein chaotisches und uniiberlegtes Handeln gelegt, weil Menschen unter Stresssituationen zum Tunnelblick-
verhalten neigen. Ubertriebene ,,Hamsterkiufe” sind etwa ein Ausdruck davon.

Ein anderes Argument ist, dass die Menschen jetzt krisenmiide seien und man sie daher nicht mit einem weiteren Thema
konfrontieren mochte. Wir haben aber nun nicht wie bisher nur eine Krise vor uns, sondern gleich mehrere schwere, die
sich auch noch wechselseitig verstirken kénnen. Daher wird es mit jedem nicht genutzten Tag schwieriger, den Ernst der
Lage zu vermitteln, ohne Uberreaktionen auszuldsen. Uns fehlt als Gesellschaft die fundierte Basis (,,Resilienz“), um mit
solchen Hiobsbotschaften umgehen zu kénnen. Die fehlende Sicherheitskommunikation und ,Geistige Landesverteidi-
gung” der vergangenen Jahrzehnte fillt uns jetzt auf den Kopf.

Ein weiteres Zuwarten und hoffen, dass es schon nicht so schlimm kommen wird, ist jedoch noch fahrldssiger und verrin-
gert mit jedem Tag die gesellschaftliche Handlungs- und Krisenbewaltigungsfahigkeit.

Fiir die zwingend notwendige gesellschaftliche Krisenfitness braucht es jetzt eine rasche und transparente sowie ehrliche
Sicherheitskommunikation, die auch das anspricht, was man nicht weif und wo fiir alle Unsicherheiten bestehen. Die
bisher fehlende Sicherheitskommunikation und gelebte Verantwortungsdiffusion hat bereits zu einem enormen Vertrau-
ensverlust in die Verwaltung und Politik gefiihrt und nimmt mit jedem weiteren untitigen Tag zu. Das Gegenteil von gut
ist nicht bose, sondern gut gemeint. Noch haben wir die Mdoglichkeit, sinnvolle MaBnahmen vorzubereiten und umzuset-
zen.

1 Einfiihrung

Steuert Europa und damit auch Osterreich auf einen unfassbaren Katastrophenwinter zu? Derzeit gibt es zahlreiche Anhalts-
punkte dafiir und ,,schwache Signale” [vgl. Weik (2010?)], die scheinbar wie vor {iber 100 Jahren ignoriert werden [vgl. Clark
(2013)]. Wiederholen sich die Muster der Geschichte? Gut moglich. Mit Sicherheit (und damit Evidenz, wie sie von der Wis-
senschaft gefordert wird) werden wir es erst in den kommenden Jahren wissen. Doch dann kann es bereits zu spat sein.

In diesem Beitrag wird eine systemische Betrachtung und die Darstellung von haufig Ubersehenen Zusammenhangen ver-
sucht, was meistens durch ein abgetrenntes Denken in Einzelteilen (,Silodenken”) passiert. Denn aus der systemischen Per-
spektive gilt: Das Verstandnis fir die Details ergibt sich stets aus der Kenntnis des Ganzen, nicht umgekehrt [vgl. Meadows
(1973)].

Der Fokus liegt in diesem Beitrag vorwiegend auf der Energieversorgung und damit nur auf einem recht eingeschrankten
Bereich in der derzeitigen hohen Dynamik und Unsicherheit. Auf die potenziell weitreichenden Folgen fiir die Wirtschaft, das
Finanzsystem oder fiir uns als Gesellschaft insgesamt, kann nur am Rande eingegangen werden.

1.1 Kumulierende vernetzte Krisen

Seit dem Ende des Kalten Krieges ab 1989 bis 2008 waren wir in Europa eine sehr stabile Zeit mit einer prosperierenden
Wirtschaft gewohnt. Auch davor herrschte durch das ,Gleichgewicht des Schreckens” mehr oder weniger eine stabile Zeit.
Diese sehr lange stabile Phase wurde durch eine Serie von Krisen abgeldst, welche 2007 mit dem Platzen der amerikanischen
Immobilienblase losgetreten wurde. Wahrend sich Risikoexperten der europadischen Banken noch im Sommer 2008 sicher
waren, dass die amerikanische Krise keine wesentlichen Auswirkungen auf Europa haben kdnne, wurden sie und wir alle
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wenige Wochen spater eines Besseren belehrt [vgl. Renn (2014)]. Obwohl der Crash erwartbar war und entsprechende War-
nungen von Experten existierten [vgl. Taleb (2013°)], wurden diese — wie so oft — ignoriert. Vielmehr gab man sich der Trut-
hahn-lllusion hin, die auch in anderen Bereichen immer wieder zu beobachten ist.

Truthahn-Illusion

Ein Truthahn, der Tag fur Tag von seinem Besitzer geflittert wird, nimmt aufgrund seiner taglichen positiven Erfahrungen
(FUtterung und Pflege) an, dass es der Besitzer nur gut mit ihm meinen kann. Ihm fehlt die wesentliche Information, dass
diese Firsorge nur einem Zweck dient: Der Truthahn wird verspeist. Am Tag vor Thanksgiving, bei dem die Truthdhne traditi-
onell geschlachtet werden, erlebt der Truthahn eine fatale Uberraschung.

Diese Metapher wird in der systemischen Fachwelt als Synonym fir den Umgang mit extrem seltenen, aber mit katastropha-
len Auswirkungen behafteten Ereignissen (High Impact Low Probability (HILP)-Ereignisse [Weik (2013)], Extremereignisse (,,X-
Events”) oder strategische Schocks [vgl. Casti (2012), Casti et al. (2017), Taleb (2013)]) verwendet. Wir verwechseln gerne das
Fehlen von Beweisen mit dem Beweis fiir das Nichtvorhandensein solcher Ereignisse [vgl. Taleb (2013)].

1.2 Die Coronapandemie und ihre Folgen

Nach der amerikanischen Immobilienkrise folgte eine Krise nach der anderen: Finanzkrise, Wirtschaftskrise, Staatsschulden-
krise, Eurokrise, Fliichtlingskrise, bis Anfang 2020 mit der sich ausbreitenden Coronapandemie eine neue Dimension eingelei-
tet wurde: kumulierende, vernetzte Krisen, die gleichzeitig auftreten und sich wechselseitig verstarken. Die bisherige Bewal-
tigungsstrategie: massive und stetig zunehmende staatliche Finanzinterventionen haben aber die Probleme eher hinausge-
schoben und kumuliert, als geldst, was auch an der sehr angespannten Situation im Finanzmarkt zu beobachten ist, welcher
in Folge der erwartbaren Krisen ebenfalls auRer Kontrolle geraten kdnnte.

Auch bei der Coronapandemie war man noch in vielen Bereichen bis Anfang Méarz 2020 davon Uberzeugt, dass uns das nichts
angehe. Uberall fehlten entsprechende Vorbereitungen [vgl. Rechnungshof (2022)], obwohl es seit Jahren entsprechende
Warnungen gab?! [vgl. etwa Deutscher Bundestag (2013)], welche mit der Giblichen Truthahn-lllusion beiseitegeschoben wur-
den.

Dabei hatten wir noch richtig Glick, denn es kam nicht, wie erwartet wurde, zu einer enormen Mortalitatsrate, welche die
Versorgung zum Erliegen bringen hatte konnen. Nur weil wir bisher Glick hatten, sollten wir das jedoch nicht fiir die Zukunft
als garantiert annehmen. Ganz im Gegenteil. Die Wissenschaft warnt weiter vor neuen und heftigeren Pandemien.? Haben
wir aus den bisherigen Erfahrungen gelernt? Hier darf wohl berechtigter Zweifel angebracht werden, wie auch der jlingste
Rechnungshofbericht feststellte [vgl. Rechnungshof (2022)].

Schwere wirtschaftliche Verwerfungen und Folgen blieben bisher aus, was wohl auf den sehr hohen finanziellen Mitteleinsatz
zuriickzufuhren ist (,koste es, was es wolle”). Damit wurden die Probleme jedoch h&ufig nur in die Zukunft verschoben. Eine
notwendige und sinnvolle Bereinigung (,Anpassung”) hat kaum stattgefunden. Das ist zwar in bester Absicht passiert, muss
aber wohl als Quick-and-Dirty-Lésung klassifiziert werden.

Aktionismus und Quick and Dirty-Lésungen

Eine Quick-and-Dirty-Lésung (QaD) konzentriert sich auf das Symptom und Idsst sich sofort umsetzen, wahrend die funda-
mentale Losung die Ursache des Problems zu beseitigen versucht. QaD-Lésungen sind meist schnell angewandt, verschlim-
mern aber langfristig das eigentliche Problem, wahrend fundamentale Lésungen kurzfristig oft deutliche Nachteile bringen
und sich erst langfristig als vorteilhaft herausstellen [vgl. Ossimitz (2006)].

Die Folgen andere QaD-Losungen im Rahmen der Pandemiebewaltigung werden erst nach und nach sichtbar. Die massive
Zunahme von psychischen Problemen bei Kindern oder eine erhdhte Suizidrate unter Kindern und Jugendlichen sind nur ein
schlimmer Teil davon, welcher nicht durch die Infektionen, sondern als wenig beachtete Nebenwirkung CoronamafRnah-
menverursacht wurden. Wenig beachtete Nebenwirkungen. Ein typisches Kennzeichen von ignorierter Komplexitat.

1 Vgl. Eine Pandemie hatte dhnlich verheerende Auswirkungen wie ein Blackout. https://www.saurugg.net/2018/blog/medienberichte/eine-pandemie-
haette-aehnlich-verheerende-auswirkungen-wie-ein-blackout. Zugriff am 17.07.22.
2Vgl. Pandemien: Wann droht die nachste? https://www.scinexx.de/news/medizin/pandemien-wann-droht-die-naechste/. Zugriff am 17.07.22.
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Fehlendes vernetztes Denken und Handeln

Eines der groRten Probleme unserer Zeit: unser lineares, einfaches Ursache-Wirkungs- oder Entweder-oder-Denken. Dieses
hat uns Uber Jahrzehnte sehr erfolgreich gemacht, ist aber nicht dazu geeignet, komplexe Probleme zu bewadltigen [vgl. etwa
Lotter (2020), Thurner (2020)].

Denn wir haben durch die Vernetzung und Digitalisierung in den letzten Jahrzehnten ein unfassbar komplexes System ge-
schaffen, das immer verwundbarer und fragiler wird. Wahrend diese globalen Strukturen in stabilen Zeiten zum Wohlstand
und zur wirtschaftlichen Prosperitat beigetragen haben, werden sie in turbulenten Zeiten zu gefahrlichen Sollbruchstellen.

Mit dieser Ambivalenz, also Widerspriichlichkeit und Mehrdeutigkeit, konnen wir jedoch mit unserem Schwarz-weif3-Denken
haufig nur schlecht umgehen [vgl. Meadows (2010)]. Gleichzeitig haben in den vergangenen Jahren Polarisierung und eine
gesellschaftliche Spaltung deutlich zugenommen. Nicht nur durch die Pandemie und den damit verbundenen MalRnahmen.
Eine betrachtliche Rolle spielen dabei auch die (Sozialen) Medien, welche von der Polarisierung und Zuspitzung leben und
diese menschliche Schwache zum Negativen ausnutzen [vgl. Bregman (2021)]. Diese verschéarfen die Probleme und tragen
nicht zur Losung bei. Eine gefdhrliche Manipulation.

Anstatt dessen wiirden wir ein Sowohl-als-auch- oder vernetztes Denken in Zusammenhéngen und Kooperation benétigen,
um mit der steigenden Komplexitdt und den damit verbundenen Folgen und Nebenwirkungen umgehen zu kénnen. Dazu
missten wir unseren Denkrahmen erweitern. Aber das Sowohl-als-auch-Prinzip darf wiederum nicht zu einer ,alles ist mog-
lich” Mentalitat fihren, was wieder kontraproduktiv wdre. Es bedarf daher eines radikal neuen Ansatzes, um den neuen
Herausforderungen addquat zu begegnen, wie beispielsweise die Entwicklung einer ,Metavernunft” [vgl. Bauer-Jelinek
(2016)]: Differenzierung statt Dogmen. Die Entscheidungstrager sind gefordert, die Fragen nach dem Ziel (wofiir?), nach dem
Ausmal} der MaRnahmen (wie viel?) und nach dem Verlust (zu welchem Preis) zu beantworten, bevor sie Lésungen bewer-
ten. So kdnnen ohne Gesichtsverlust rasche Anpassungen an sich stiandig andernde Verhaltnisse vorgenommen werden,
ohne dem Vorwurf der Planlosigkeit ausgesetzt zu sein.

Das Problem beginnt hier jedoch bereits bei unserem Bildungssystem, das auf die alte industrielle Arbeitswelt fokussiert und
den Anforderungen der Netzwerkgesellschaft kaum mehr gerecht wird [vgl. Saurugg (2012)].

Daher erscheint es nicht weiter verwunderlich, dass es offensichtlich schwerwiegender Krisen mit enormen Schaden bend-
tigt, um durch den Druck von auRen eine Anpassung zu erzwingen. Eine duBerst unkluge Vorgehensweise, die durch unsere
evolutiondre Pragung ,Lernern aus Schaden” geleitet wird.

Was in der Vergangenheit erfolgreich war (,,Selektion”), konnte in unserer heutigen, hoch wechselseitig abhdngigen Welt und
Versorgungslogistik rasch ein dramatisches Ende nehmen. Auch dazu gibt es gentigend systemisch fundiertes und wissen-
schaftlich belegtes Wissen [vgl. etwa Bardi (2017), Casti (2012), CSH (2020), Meadows (1973), Servigne (2020), Thurner
(2020)], das weder etwas mit den steigenden Verschworungsmythen noch mit sonstigen Untergangspropheten zu tun hat.
Auch hier hindert uns unser Entweder-oder-Denken eine richtige und nitzliche Einordnung vorzunehmen. Gerne wird alles
schnell in dieselbe Ecke gestellt. Eine gefahrliche Kurzsichtigkeit, die uns nicht erst einmal ins Verderben gefuhrt hat. Daher
sind gerade zahlreiche Parallelen zu den ,Schlafwandlern” des 20. Jahrhunderts zu beobachten [vgl. Clark (2013)]. Wiederho-
len sich die Muster der Geschichte? Gut moglich.

1.3 Der Ukraine-Krieg und seine Folgen

Bestand noch bis Anfang Janner 2022 die Hoffnung, dass die Pandemie in naher Zukunft enden kénnte und dass damit eine
Rickkehr in eine Zeit wie vor 2020 moglich sei, wurde diese mit dem Einmarsch der russischen Truppen in der Ukraine
schlagartig zerstort und eine neue, bisher kaum flir moglich gehaltene Dimension der Eskalation erreicht, welche das weiter-
hin vorhandene Pandemiegeschehen in den Hintergrund gedrangt hat.

Wahrend noch immer viele Menschen und Verantwortungstrager meinen, dass es sich um eine Auseinandersetzung zwi-
schen zwei Staaten handle, die wenig konkrete Auswirkungen auf uns habe, kdnnte uns die Realitat rascher einholen, als wir
derzeit fir moglich halten. Denn wie sich abzeichnet, gehen die europaischen Sanktionen nach hinten los.

Als hatte es nicht bereits gereicht, dass durch den Krieg und die damit verbundenen Sanktionen die gesamte Weltwirtschaft
aus dem Gleichgewicht gebracht wurde, wurde nun auch noch ein Wirtschaftskrieg losgetreten, der fiir die Europdische Uni-
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on und andere Weltregionen in einen verheerenden Katastrophenwinter 2022 fiihren konnte. Eine mogliche Lebensmittel-
versorgungskrise ist schon breiter in der Offentlichkeit angekommen [vgl. CSH (2022)].

Was noch nicht so breit bewusst zu sein scheint, ist, dass keine Gesellschaft ohne ausreichender und leistbarer Ressourcen
und hier insbesondere Energie lberlebensfahig ist. War das in der Vergangenheit haufig ein schleichender und langer andau-
ernder Prozess [vgl. Bardi (2017), Casti (2012), Servigne (2020)], kénnte heute durch die sehr hohen Abhangigkeiten von
Logistikketten [vgl. CSH (2020)] sehr rasch ein unfassbares Chaos losgetreten werden. Dies auch, weil es kaum mehr Rickfall-
ebenen gibt, um mit derart schwerwiegenden Verwerfungen umgehen zu kénnen.? Zudem ist eine moderne und véllig von
einer funktionierenden Energie- und Telekommunikationsversorgung abhangige Hochleistungsgesellschaft deutlich ver-
wundbarer, als viele andere Weltregionen, ohne dass uns das wirklich bewusst ist, denn sonst hatten wir es nicht so weit
kommen lassen diirfen.

Dies scheint bei den Reaktionen auf den Ukrainekrieg vollig Gbersehen worden zu sein, was wohl auch auf die lbliche Vor-
gangsweise mit QaD-Lésungen und fehlendem vernetzten Denken zurilickzufiihren sein dirfte. Vorschlag: Auch wenn man
den Einmarsch nicht ohne Konsequenzen hinnehmen wollte, sollte man nicht den Ast absagen, auf dem man sitzt, auch wenn
es in bester Absicht passiert. Denn sich von der Uberlebensnotwendigen Energieversorgung abzuschneiden, ist genau das.
Dass eine kurzfristige Anderung der Energieversorgung aus technischen und infrastrukturellen Griinden nicht machbar ist,
sollte der Hausverstand sagen. Daran dandern auch hochtrabende und markige Ansagen nichts. Die Physik ldsst nicht mit sich
verhandeln. Die Politik versucht das aber nicht erst bei diesem Thema. Auch die gesamte europdische Energiewende ist von
vielen Wunschvorstellungen gepragt, die der harten Realitdt der Physik nicht standhalten kdnnen. Dazu spater mehr.

1.4 Ein eskalierender Wirtschaftskrieg

Mitte Juli 2022 wird immer klarer, dass die europaischen Sanktionen nicht folgenlos bleiben werden; ganz im Gegenteil. Auf-
grund der hohen Abhéangigkeit von russischen Ressourcen und insbesondere Energie ist Europa massiv erpressbar, was bisher
nur ansatzweise ausgespielt wurde.

Das wurde bei den Sanktionen und in den Jahren davor offensichtlich Gbersehen, was wohl auch daran liegen mag, dass es
scheinbar kaum entsprechende Friihwarnsysteme gab und gibt. Denn sonst hatte alles darangesetzt werden miissen, um
eine Eskalation dieses Konfliktes zu verhindern.

Moglicherweise hat auch hier eine gewisse Uberheblichkeit und Truthahn-lllusion mitgewirkt, friilhe Warnhinweise [Weik
(20122)] zu ignorieren. Spatestens im Juli 2021 hitten die Alarmglocken lduten miissen, als die mitteleuropéischen Gasspei-
cher, die von der Gazprom genutzt wurden, nicht mehr wie {blich gefiillt wurden.* Wobei offen bleibt, ob das schon ein An-
zeichen fir den Krieg war, oder die Speicher fiir noch billigeres Gas tGber Nord Stream 2 freigehalten wurden. Auch das ware
moglich.

Andere Warnungen, die bereits vor Jahren ausgesprochen wurden, nicht alles auf eine Karte, sondern auf Diversitat sowohl
bei den Anbietern als auch bei den Technologien oder Energieformen zu setzen, wurden ebenfalls ignoriert. Unsere einseiti-
gen Abhangigkeiten wurden noch deutlich erhéht. Auch der generelle Ausverkauf von Kritischen Infrastrukturen ging munter
weiter, ohne sich ernsthaft Glber mogliche negative Konsequenzen Gedanken zu machen. Wobei es hier nie um die Schuld
von einzelnen Akteuren geht, da auch dulden mitschuldig macht. In vielen Bereichen wurde und wird weiterhin einfach weg-
geschaut und auf die Profitmaximierung geachtet.

Unsere enorme gesellschaftliche Verwundbarkeit ist insbesondere durch die sehr einseitige betriebswirtschaftliche Optimie-
rung und Effizienzsteigerung sowie durch das sehr kurzsichtige Handeln entstanden. Alles, was nicht unmittelbar zum Kern-
prozess beigetragen hat, wurde outgesourct oder als ,totes Kapital” eingespart [vgl. Dueck (2015)]. Das wurde auch am Be-
ginn der Pandemie sichtbar, als es zu erheblichen Problemen bei der Versorgung mit wichtigen und kritischen Glitern kam.
Hat sich zwischenzeitlich etwas merklich gedndert? Eher nicht. Immer mehr Logistikketten gehen an ihr Limit und eine fol-
genschwere Kettenreaktion wird immer absehbarer [CSH (2020)]. Die aktuellen Lieferschwierigkeiten sind wahrscheinlich nur
ein Vorgeschmack.

3 Vgl. Mit »Reboot« oder Rebellion aus der Krise? unter https://podcast.zukunft-denken.eu/e/045-reboot_rebellion/. Zugriff am 17.07.22.
4Vgl. https://www.saurugg.net/2021/blog/krisenvorsorge/die-naechste-krise-bahnt-sich-an-gasversorgung-in-europa. Zugriff am 17.07.22.
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Allerdings hatten wir bereits von vergangenen Konflikten und Sanktionen wissen kénnen, dass Sanktion praktisch nie ihr Ziel
erreicht, aber so gut wie immer groRe Schiaden angerichtet haben.® Es darf daher an unserer Lernbereitschaft und -fahigkeit
gezweifelt werden.

1.5 Eine realistische Gasmangellage

Zum Zeitpunkt der Verfassung dieses Beitrages, Mitte Juli 2022, befand sich die Gaspipeline Nord Stream 1 in Wartung und
lieferte kein Gas nach Mitteleuropa. Vielerorts wird befiirchtet, dass nach der Beendigung der Wartung die Lieferungen nicht
wieder aufgenommen werden kénnten, was nicht eingetreten ist.® Aber es besteht keine Garantie, dass sie nicht noch zu
einem spdateren Zeitpunkt unterbrochen wird. Auch tGber den wichtigen Gsterreichischen Gasknoten Baumgarten hatte mit
Wartungsbeginn eine grolRere Menge an Gas ankommen sollen. Das Gegenteil ist passiert. Der Zufluss wurde deutlich redu-
ziert.”

In der Politik und Verwaltung werden die Folgen einer moglichen Gasmangellage haufig unterschatzt. Auch hier handelt es
sich um ein hochkomplexes System, das mit einfachen Verwaltungseingriffen (,Energielenkung”) kaum beherrschbar sein
wird.® Diese Feststellung wurde etwa bereits nach der deutschen landeriibergreifenden Ubung (LUKEX 2018) ,,Gasmangellage
in Siiddeutschland” getroffen.® Haben wir daraus gelernt? Nicht wirklich. Dabei war das Ubungsszenario im Vergleich zur
heutigen Reallage noch Gberschaubar und auf einzelne Teilaspekte eingeschrankt.

Eine absehbar notwendige Energielenkung wirde daher zu einem kaum absehbarem Chaos fiihren, wie das etwa die Er-
kenntnisse der Schweizer Sicherheitsverbundiibung 2014 nahelegen.'® Dabei ging es im damaligen Szenario ,nur” um eine
Pandemie mit folgendem Blackout und einer Strommangellage. Das Szenario Katastrophenwinter 2022 umfasst noch deutlich
mehr Dimensionen, die sich bisher wohl kaum jemand wirklich gemeinsam vorstellen konnte. Hatte man ein derartiges
Ubungsszenario angelegt, wire man wohl fiir verriickt erklart worden.

1.6 Katastrophenszenario Winter 2023

Im Allgemeinen ist bekannt, dass Vorhersagen schwierig sind, vor allem wenn sie die Zukunft betreffen.** Dennoch sollten wir
uns mit moglichen Entwicklungen und Szenarien beschéftigen, um rechtzeitig unsere Handlungsfahigkeit und -kompetenzen
zu starken und um uns auf unerwartete Ereignisse vorzubereiten [vgl. Weik (2013°)]. Es kann natiirlich alles ganz anders
kommen. Hoffentlich.

Aufgrund der bisherigen Entwicklungen sollten wir uns als Gesellschaft auf eine mogliche Gasmangellage in Mitteleuropa
vorbereiten. Abgetrenntes und kleinkariertes Denken verhindert dies jedoch in den meisten Bereichen. Jetzt ist erst einmal
Sommer- und Urlaubszeit angesagt. Parallelen zum Sommer 1914 tun sich auf, wo man sich im Juli auch noch nicht vorstellen
konnte, dass in Kiirze der Erste Weltkrieg beginnen kénnte.?

Was bei der Gasversorgung haufig libersehen wird, ist, dass es nicht nur um die Themen Heizen oder Kochen geht, wie das in
den Medien von gewissen Akteuren gerne vermittelt wird. Auch nicht nur um die Industrie oder eine Rezession, sondern weit
schlimmer, um einen méglichen gesellschaftlichen Kollaps.

Gasverbundsystem mit hohen Abhdngigkeiten

Osterreich verfiigt, wie auch andere Staaten nicht, Uber ein rein nationales Gasversorgungssystem, sondern ist Teil eines
europadischen Verbundsystems, auch wenn dieses nicht wie das Stromversorgungssystem hochgradig vernetzt ist. In den

°Vgl. Gas-Strategien und Sanktions-Spiele. https://www.podcasts.com/prof-dr-christian-rieck/episode/164-gas-strategien-und-sanktions-spiele-prof-rieck.
Zugriff am 17.07.22.

6Vgl. etwa ,A little message from Russia. It increasingly sounds as Germany can forget about Nord Stream 1“
https://twitter.com/JavierBlas/status/1548582520442261504. Zugriff am 17.07.22.

7Vgl. https://www.saurugg.net/2021/blog/krisenvorsorge/die-naechste-krise-bahnt-sich-an-gasversorgung-in-europa. Zugriff am 17.07.22.

8 Vgl. https://www.saurugg.net/2021/blog/krisenvorsorge/die-naechste-krise-bahnt-sich-an-gasversorgung-in-europa/#gasmangellage. Zugriff am 17.07.22.

9Vgl. https://www.saurugg.net/2018/blog/vernetzung-und-komplexitaet/luekex-18. Zugriff am 17.07.22.

10Vgl. https://www.saurugg.net/tag/svul4. Zugriff am 17.07.22.

1 Diese Aussage wird u. a. Mark Twain, Karl Valentin, Niels Bohr oder auch Winston Churchill zugeschrieben.

12vgl. Deutschland im August 1914: Zwischen Kriegsbegeisterung und Zukunftsangst. https://www.hna.de/politik/deutschland-august-1914-zwischen-
kriegsbegeisterung-zukunftsangst-3749816.html. Zugriff am 17.07.22.
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nationalen Speichern ist auch Gas andere Lander gespeichert, da diese etwa Uber keine eigenen Speicher verfliigen. Westost-
erreich wird wiederum von Deutschland aus versorgt. Das Ganze wird Uber einen internationalen Markt abgewickelt. Das
gespeicherte Gas gehort uns daher nicht unbedingt, auch wenn das in den Medien gerne so dargestellt wird. Natirlich kénn-
te dieses beschlagnahmt werden, womit aber die europdische Solidaritadt sehr rasch zu Ende ware und ein noch viel gréReres
Chaos drohen wiirde. Ungarn hat dies bereits vorgemacht.'® Kein Mitgliedsstaat ist heute autark tiberlebensfihig, was gerne
vergessen oder ausgeblendet wird.

Gerat das Verbundsystem durch massive Druckabfalle aus dem Gleichgewicht, weil? niemand, was wirklich konkret passieren
wird. Ein instabiles System neigt im Generellen zum Chaos. Es ware auf jeden Fall mit einer langen Wiederherstellungszeit zu
rechnen. Gasspeicher konnten sogar unbrauchbar werden. Wirde etwa der Druck auf der untersten Ebene, also bei den
Haushalten zu weit absacken, wiirden Sicherheitsventile ausgelést werden, woraufhin jeder einzelne Haushalt manuell wie-
der ans Gasnetz genommen werden miisste.'* Dem kdnnte durch eine Stromflichenabschaltung begegnet werden, wodurch
das Gasnetz in Takt bleibt und nur ,eingefroren” wird, womit moglicherweise ein geringerer Schaden entstehen wirde.

Ganz abgesehen davon, dass die Strom-, Lebensmittelproduktion und die chemische Industrie hochgradig von der Verfligbar-
keit von Gas abhingig sind.'> Kénnen Vorliuferstoffe oder Produkte nicht mehr bereitgestellt werden, droht rasch ein Liefer-
kettenkollaps [CSH (2020)]. Selten sind klare Unterscheidungen zwischen wichtig und nicht wichtig moglich und gibt es keine
technische Trennung, die eine derartige granulare Steuerung erméglichen wiirde.!® Beispielsweise kénnten dadurch etwa in
Molkereien Tonnen von Milch nicht verarbeitet werden und missten entsorgt werden.

Die Produkte einer SiRwarenfabrik waren grundsatzlich nicht Gberlebenswichtig. Wenn aber mit der Abwarme der Produkti-
on 800 Wohnungen beheizt werden, hat das eine hohe Relevanz. Nur ein Beispiel von vielen. Auch in der Arzneimittelherstel-
lung gibt es viele unterschatzte Abhangigkeiten. Eine unterkomplexe QaD-L6sung kann daher rasch ein noch viel groReres
Chaos ausldsen, wie etwa auch die Nichtlieferbarkeit von Kabelbdumen fiir die Autoindustrie aus der Ukraine gezeigt hat.'’

Strommangellage

Eine mogliche Strommangellage gilt bereits seit Lingerem als wahrscheinlichste vernetzte Krise. In dieser vernetzten Dimen-
sion hat sich das aber wohl noch niemand wirklich vorstellen kénnen. Denn eine eskalierende Gasmangellage wiirde unmit-
telbar dazu fiihren, dass durch den sinkenden Druck die fiir die Stromnetzstabilitat erforderlichen Gaskraftwerke nicht mehr
ausreichend versorgt werden kénnen.® In den ersten Monaten 2022 wurden in Osterreich bis zu 30 Prozent des Stromes aus
Gaskraftwerken bereitgestellt. Zusatzlich ist Osterreich im Winter groBer Stromimporteur.'® Ohne Stromrationierung (,,Ener-
gielenkung”) ware ein Winter mit zu wenig Gas kaum beherrschbar.

Alldem nicht genug, zeichnet sich bereits im Sommer 2022 eine schwere Strommangellage fiir den kommenden Winter in
Frankreich ab. Hier sind die Strompreise fir das 4. Quartal 2022 im Futuremarkt bereits auf bis zu 1.800 EUR pro Megawatt-
stunde (MWh) explodiert. Daflir wurde noch vor einem Jahr unter 100 EUR bezahlt.

Mit dem aktuellen europdischen Strommarktdesign, das fiir stabile Zeiten mit groRen Uberkapazititen konzipiert wurde,
werden nun auch noch groBe physische Lastfliisse provoziert. Der Stromhandel versucht definitionsgemaf dorthin zu verkau-
fen, wo am meisten bezahlt wird. Daflir wurde die Stromversorgungsinfrastruktur jedoch nie ausgelegt und stof3t bereits
heute immer haufiger an Limits. Durch die fehlende Netzinfrastrukturanpassung muss mit steigenden Aufwéanden (,,Redis-
patch-Eingriffe”) die Netzstabilitit entgegen den Marktwiinschen aufrechterhalten werden.?°

13 vgl. Regierung erklart den Energienotstand. https://ungarnheute.hu/news/regierung-erklaert-den-energienotstand-18697/. Zugriff am 17.07.22.

1 Vgl. https://www.saurugg.net/2021/blog/krisenvorsorge/die-naechste-krise-bahnt-sich-an-gasversorgung-in-europa/#gasmangellage. Zugriff am 17.07.22.

15 Vgl. Warum Bayern den Gasmangel mehr fiirchtet. https://www.tagesschau.de/wirtschaft/technologie/energie-infrastruktur-sueddeutschland-101.html.
Zugriff am 18.07.22.

16 Vgl. https://www.saurugg.net/2021/blog/krisenvorsorge/die-naechste-krise-bahnt-sich-an-gasversorgung-in-europa/#gasmangellage. Zugriff am 17.07.22.

17 Vgl. Kabelbaum. https://www.sueddeutsche.de/meinung/kabelbaum-bmw-porsche-vw-tesla-1.5541299. Zugriff am 17.07.22.

18 Vgl. Warum Bayern den Gasmangel mehr fiirchtet. https://www.tagesschau.de/wirtschaft/technologie/energie-infrastruktur-sueddeutschland-101.html.
Zugriff am 18.07.22.

19 Vgl. https://www.saurugg.net/2019/blog/stromversorgung/alle-wollen-importieren-nur-niemand-sagt-woher-der-strom-dann-wirklich-kommen-soll.
Zugriff am 17.07.22.

20 Vg, Entwicklung der Engpassmanagementkosten in Osterreich: 2011: 2 Mil. Euro. 2018: 346 Mil. Euro, 2021: 439 Mil. Euro und 1. Halbjahr 2022 iiber 278
Mil. Euro. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#epm. Zugriff am 17.07.22.
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Auch in Deutschland zeichnet sich eine Strommangellage ab, vor der der deutsche Bundesrechnungshof bereits im Marz
2021 gewarnt hat [Bundesrechnungshof (2021)]. Damals wurde jedoch nur der Atom- und Kohleausstieg in die Problembeur-
teilung einbezogen. Jetzt kommen auch noch eine mogliche Gasmangellage und ein moglicher Kohleengpass hinzu. Denn es
sollten neben den letzten drei Kernkraftwerken auch eine Reihe von Kohlekraftwerken bis Jahresende stillgelegt werden.
Andere wurden bereits ein Jahr davor im groBen Stil vom Netz genommen. Gleichzeitig wurde ein Kohleembargo auf die
russische Steinkohle verhangt, welche jetzt erst aus Brasilien oder Australien beschafft werden muss.

Daher hat auch die Betriebssicherheit drastisch abgenommen, weil niemand in Anlagen investiert, die ohnehin in Kirze still-
gelegt werden. Zum anderen fehlt jetzt vielerorts die Kohle, da die Steinkohle aus Russland importiert wurde. Diese muss
jetzt erst in anderen Weltregionen beschafft und nach Deutschland transportiert werden. Hier kommt das nachste Problem
ins Spiel: durch die extreme Trockenheit kann die Kohle wahrscheinlich nur eingeschrankt auf den Flissen zu den Kraftwer-
ken transportiert werden. Alternative Lieferwege oder Transportkapazititen gibt es kaum.??

Die hohe Trockenheit und die damit verbundenen geringen Pegelstdnde haben bereits im Sommer 2022 die Stromproduktion
in vielen Lidndern stark eingeschrankt.?? Laufwasserkraftwerke kénnen nicht mehr produzieren und thermische Kraftwerke
wie etwa Atomkraftwerke in Frankreich oder der Schweiz konnen nicht mehr ausreichend gekihlt werden und missen ihre
Produktion drastisch reduzieren. Gleichzeitig wurde fast die Halfte der franzdsischen Kernkraftwerke bis voraussichtlich Jah-
resende aus Sicherheitsgriinden oder zur Wartung vom Netz genommen.?

Auch in anderen Landern leidet die Stromproduktion aus Laufwasserkraftwerken unter der extremen Trockenheit und kdnn-
te im kommenden Winter zusatzlich zu einer verringerten Stromproduktion beitragen wie etwa bereits jetzt ganz massiv in
Norditalien.?*

Es erscheint daher mehr als angebracht, sich auf eine mégliche Strommangelbewirtschaftung im kommenden Winter mit
weitreichenden Folgen vorzubereiten. Denn es geht nicht nur um geplante, rollierende Stromabschaltungen (,,Brownouts”),
sondern um schwerwiegende Versorgungsengpdsse und -ausfalle.

1.7 Schwerwiegende Versorgungskrisen
Dazu im Zwischenbericht der Schweizer Sicherheitsverbundiibung 2014 (SVU’14):

Nicht der Stromausfall, sondern die lang andauernde Strommangellage zeichnet sich als grésste Herausforderung im
Szenario der SVU 14 ab. Ein Totalausfall gewisser kritischer Infrastrukturen ist sehr wahrscheinlich, denn weniger
Strom heisst oft nicht, dass weniger geht, sondern, dass gar nichts geht. Informations- und Kommunikationstechno-
logien (IKT) steuern wichtige Systeme (Transport, Telefonie, Lagerhaltung, Zahlungsverkehr etc.). Nichts geht heute
mehr ohne IKT, aber ohne Strom geht IKT nicht. In dieser Situation sind Diesel oder andere Treibstoffe als Ersatz fiir
lokale Stromproduktion unabdingbar.

Die Aufrechterhaltung der Grundversorgung der Bevélkerung mit Gebrauchs- und Verbrauchsgiitern wird sehr schnell
zentral und sehr schwierig machbar. Da zudem die liblichen Kommunikationswege sehr eingeschrénkt sind, ist eine
langandauernde Strommangellage nicht zu unterschétzen, sondern eine Herkulesaufgabe fiir alle Beteiligten.?

Ware das alles noch nicht genug, sollte in den kommenden Monaten auch mit Problemen bei der Treibstoffversorgung ge-
rechnet werden. Nicht nur durch den Zwischenfall in der Raffinerie Schwechat im Juni 2022. Auch sonst wird dieses System
bereits in vielen Regionen am Limit betrieben.?®

21Vgl. HeiRer Juli gefdhrdet Kohletransport auf dem Rhein. https://www.montelnews.com/de/news/1332533/hei%C3%9Fer-juli-gef%C3%A4hrdet-
kohletransport-auf-dem-rhein. Zugriff am 17.07.22.

22V/gl. Hitze und Durre befeuern Energiekrise. https://orf.at/stories/3275543/. Zugriff am 18.07.22.

2 Vgl. French Nuclear Cuts Extend to Next Week as Temperatures Soar. https://www.bloomberg.com/news/articles/2022-07-15/french-nuclear-cuts-
stretch-to-next-week-as-temperatures-soar. Zugriff am 17.07.22.

24 Vgl. Wasserkraftwerke liefern nur noch wenig Strom. https://www.tagesschau.de/ausland/italien-wasserkraftwerk-strom-duerre-101.html. Zugriff am
17.07.22.

25 Vgl. https://www.saurugg.net/2014/blog/newsletter/svul4-newsletter-juni. Zugriff am 17.07.22.

26 V/gl. https://www.saurugg.net/2022/blog/gesellschaft/fehlentwicklungen-die-nun-sichtbar-werden. Zugriff am 17.07.22.
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Hinzu kommt, dass immer mehr Lieferketten gestort und Waren oder Produktbestandteile nicht mehr lieferbar sind, auch
weil etwa in Deutschland zehntausende Lkw- und Bus-Fahrer sowie Lokflihrer fehlen, womit ganze Lieferketten aus dem
Gleichgewicht geraten.?’

Durch die Eigendynamik und Riickkopplungseffekte eskalieren in komplexen Systemen Probleme immer weiter. Hier kommt
auch wieder die Ubertriebene Effizienzsteigerung der letzten Jahre ins Spiel, wodurch es kaum mehr Puffer und Reserven
gibt, um groRere Storungen abzufangen [Dueck (2015)]. Daher droht ein abrupter Phaseniibergang: Der Faden reifSt [Bardi
(2017)].

Die aktuellen Preissteigerungen hangen nicht nur mit den explodierenden Energiepreisen, sondern auch mit der nicht mehr
deckbaren Nachfrage (,Angebot & Nachfrage”) zusammen. Ein Teufelskreis, der kaum zu stoppen ist. Gut gemeinte QaD-
Losungen, wie Preisdeckelungen oder Gutscheine werden rasch verpuffen und das Problem nicht I6sen. Zudem wurde fir
viele L6sungen bereits zu viel Zeit vertan. Auch die Energiewende wird nicht ohne massive Energiebedarfssenkung umsetzbar
sein. Das wissen wir seit Langem. In stabilen Zeiten wéren diese Malnahmen deutlich einfacher und billiger zu haben gewe-
sen. Unter Druck und mit der permanenten Krisenbewaltigung beschaftigt, wird das immer schwieriger. Aber vorher galt:
Geiz ist geil und alles, was sich nicht in kurzer Zeit rechnet, wurde nicht umgesetzt, weil die Energie kaum etwas kostete. Nun
holt uns die Realitat ein.

1.8 Soziale Verwerfungen

Daher ist es nur eine Frage der Zeit, bis es auch in Europa zu schweren sozialen Verwerfungen kommen wird. Das erste deut-
sche Stadtwerk warnte kiirzlich vor einer derartigen Entwicklung, weil die Gasrechnung fiir Neuvertrage ab Oktober 2022 von
bisher 1.500 EUR pro Jahr auf (iber 4.700 EUR fiir Haushalte steigen werde.?® Auch bei der Stromrechnung sind dhnliche Ent-
wicklungen erwartbar. Lag 2020 der Jahresdurchschnittspreis an der Borse noch bei 31 Cent pro kWh, ist dieser 2021 auf 97
Cent und 2022 bisher auf 196 Cent pro kWh explodiert.?®

Diese Preise werden sich absehbar auf alle Lebensbereiche niederschlagen, wo Energie bendtigt wird - also so gut wie Uiber-
all. Eine rasche Preissenkung ist derzeit nicht in Aussicht, ganz im Gegenteil. Stand Juli 2022 wird mit mehreren Jahren bis zu
einer moglichen Beruhigung gerechnet. Das kénnte sich durch einen katastrophalen Winter 2022 noch dandern. Sollte die
Wirtschaftsleistung massiv einbrechen, werden auch die Nachfrage und damit die Preise sinken. Aber all dies ist nicht zu
wiinschen.

Eine Studie®® des Instituts der Deutschen Wirtschaft kam im Juli 2022 zum Schluss, dass der Anteil der energiearmutsgefahr-
deten Haushalte im Mai 2022 auf 25,2 Prozent gestiegen sei. Ein Anstieg von rund 11 Prozentpunkten in einem Jahr. Die
GroRhandelspreise sind inzwischen noch deutlich weiter gestiegen. Die tatsachlichen Kosten kommen durch die zeitverzéger-
te Abrechnung erst in den ndchsten Monaten bei den Kunden an. Damit steigt nicht nur die Inflation auf Rekordhdéhe, son-
dern auch die soziale Sprengkraft.

1.9 Ein mogliches Blackout-Szenario

Ware das alles noch nicht mehr als genug, steigt durch die dargestellten und weitere Verwerfungen im européischen Ver-
bundsystem auch noch die Gefahr fiir einen europaweiten Strom-, Infrastruktur- sowie Versorgungsausfall (,,Blackout”).3!

Da es keine allgemeingiiltige Definition fir den Begriff Blackout gibt, ist es wichtig, eine solche fiur die jeweilige Betrachtung
bereitzustellen. In diesem Sinne verstehen die Autoren unter einem Blackout

einen plétzlichen, (iberregionalen, weite Teile Europas oder zumindest mehrere Staaten betreffenden und Iédnger andau-
ernden Strom-, Infrastruktur- sowie Versorgungsausfall. Eine Hilfe von aufSerhalb ist nicht méglich.

27V/gl. Lkw-Fahrer: Eine Branche steht vor dem Kollaps. https://www.schwaebische.de/ueberregional/wirtschaft_artikel,-lkw-fahrer-eine-branche-vor-dem-
kollaps- arid,11527172.html. Zugriff am 17.07.22.

28 \/gl. Chemnitzer Energieversorger "eins" warnt vor Preisschock. https://www.mdr.de/nachrichten/sachsen/chemnitz/chemnitz-stollberg/gas-
energieversorger-eins-preisschock-100.html. Zugriff am 17.07.22.

29 Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#strompreise. Zugriff am 17.07.22.

30vgl. Gefahr von Energiearmut wéachst. https://www.iwkoeln.de/studien/ralph-henger-maximilian-stockhausen-gefahr-der-energiearmut-waechst.html.
Zugriff am 17.07.22.

31vgl. Blackout. https://www.saurugg.net/blackout. Zugriff am 17.07.22.
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Selten ist bewusst, dass es sich bei der Stromversorgung um ein europdisches Verbundsystem handelt, das zwar weltweit zu
den verlasslichsten zahlt, aber trotzdem ein dulerst fragiles System ist, wo zu jedem Augenblick die Balance zwischen Erzeu-
gung und Verbrauch ausgeglichen sein muss. Ansonsten kommt es zum Kollaps. Seit Jahren kumulieren unterschiedliche
Stressfaktoren, die einen grofRflachigen Ausfall beglinstigen [Saurugg (2022)]. Die zuvor hier dargestellten Stressfaktoren
kommen jetzt auch noch hinzu und erh6hen damit das Risiko flir eine europdische GroRstorung.

Grundsatzlich gibt es umfangreiche Sicherheitsmechanismen, die eine solche GroRstdrung verhindern sollen. Diese wurden
jedoch fir eine Kraftwerks- und Netzsituation konzipiert, die immer weniger vorzufinden ist. Zudem gibt es keine hundert-
prozentige Sicherheit, wie auch die europiischen Ubertragungsnetzbetreiber bereits 2015 nach dem Blackout in der Tiirkei
festgehalten haben:

“A large electric power system is the most complex existing man-made machine. Although the common expectation of the
public in the economically advanced countries is that the electric supply should never be interrupted, there is, unfortunate-
ly, no collapse-free power system.” [ENTSO-E (2015). S. 46.]

Die Einschatzung, ob ein Blackout nun wirklich moglich ist, ist unter Experten durchaus umstritten. Aber auch eine Pandemie,
die unser Leben binnen weniger Tage auf den Kopf stellen wiirde, war bis Marz 2020 kaum vorstellbar, genauso wenig ein
konventioneller Krieg mitten in Europa. Daher sei hier an die Truthahn-lllusion erinnert.

Verheerende Folgen eines Blackouts

Die wirkliche Gefahr eines Blackouts geht nicht vom Stromausfall aus, sondern von den daraus folgenden und lédnger andau-
ernden Versorgungsunterbrechungen in allen Lebensbereichen, die unsere heutige (unvorbereitete) Gesellschaft binnen
weniger Tage an den Rand des Kollapses bringen kénnten.

Auch ein nur Stunden andauernder grof¥flachiger — Glber mehrere Staaten reichender — Stromausfall hatte bereits das Poten-
zial, schwerste Folgeschdden in der Produktion und Logistik auszulésen, da weder die Bevdlkerung noch die Unternehmen
noch der Staat auf ein solches Ereignis vorbereitet sind, wie bereits 2010 in der Studie des deutschen Biiros fiir Technikfol-
genabschatzung ,,Gefdhrdung und Verletzbarkeit moderner Gesellschaften — am Beispiel eines groRrdumigen und langan-
dauernden Ausfalls der Stromversorgung” festgehalten wurde:

LAufgrund der nahezu vollsténdigen Durchdringung der Lebens- und Arbeitswelt mit elektrisch betriebenen Gerdten wiir-
den sich die Folgen eines langandauernden und groffldchigen Stromausfalls zu einer Schadenslage von besonderer Quali-
tdt summieren. Betroffen wdren alle Kritischen Infrastrukturen, und ein Kollaps der gesamten Gesellschaft wére kaum zu
verhindern. Trotz dieses Gefahren- und Katastrophenpotenzials ist ein diesbeziigliches gesellschaftliches Risikobewusstsein
nur in Ansdtzen vorhanden.” [Petermann et all. (2010). S. 4.]

,Die Folgenanalysen haben gezeigt, dass bereits nach wenigen Tagen im betroffenen Gebiet die flichendeckende und be-
darfsgerechte Versorgung der Bevélkerung mit (lebens)notwendigen Giitern und Dienstleistungen nicht mehr sicherzustel-
len ist.” [Petermann et all. (2010). S. 15.]

Die gesellschaftliche Verwundbarkeit hat jedoch in den vergangenen 10 Jahren noch erheblich zugenommen. Der Vorsorge-
grad ist tendenziell gesunken, insbesondere in den Organisationen, Unternehmen, aber auch beim Staat, da aus betriebswirt-
schaftlichen Uberlegungen Riickfallebenen, Reserven und Lager hiufig als ,totes Kapital“ eingespart wurden. Erst dadurch
wird ein mogliches Blackout zur vollig unterschatzten Katastrophe.

Wiéhrend ein Stromausfall in Osterreich nach rund einem Tag behoben sein kdnnte, rechnet man auf européischer Ebene mit
rund einer Woche, bis wieder (berall der Strom flieSt. Die Folgewirkungen werden jedoch Monate und langer anhalten. So
ist etwa zu erwarten, dass es zumindest mehrere Tage nach dem Stromausfall dauern kénnte, bis Handy, Festnetz und Inter-
net wieder breiter verflighar sein werden. Damit gibt es bis dahin in der Regel weder eine Produktion noch Logistik oder
Treibstoffversorgung. Diese werden voraussichtlich erst in der zweiten Woche wieder breiter anlaufen kénnen.

Bis dahin haben aber bereits 6 Millionen Menschen in Osterreich nichts mehr zu Essen und sie sehen, dass die Supermarkte
leer oder moglicherweise sogar zerstort sind und dass nichts kommt [Kleb et al (2015)]. Besonders kritisch ist das beim Per-
sonal der Einsatzorganisationen oder der organisierten Hilfe, aber auch bei jenen Unternehmen, welche wieder moglichst
rasch eine Notproduktion starten missen. Wenn Menschen hungern und sich zu Hause in der Krise befinden oder keinen
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Treibstoff bekommen, werden sie nicht in die Arbeit kommen. Damit wird eine rasche Wiederversorgung der Bevdlkerung
mit lebenswichtigen Gitern und Dienstleistungen nicht gelingen. Ein Teufelskreis, der dann kaum mehr zu durchbrechen ist.

Dabei kdnnte eine vorgesorgte Gesellschaft mit einem solchen Szenario gut umgehen: Wenn sich moglichst viele Menschen
zumindest 14 Tage mit dem notwendigsten selbst versorgen kdnnten, kénnte auch rasch wieder eine Notversorgung hochge-
fahren werden. Dazu fehlt aber bisher eine umfassende und aufklarende Sicherheitskommunikation [vgl. Giebel (2012)]. Im
Gegenteil: Die Gefahr einer moglichen Gasmangellage mit all den absehbaren Folgen wird weiterhin heruntergespielt. Damit
wird den Menschen die Moglichkeit genommen, sich ernsthaft und rechtzeitig mit der Vorsorge zu beschaftigen. Erst diese
Ausgangslage kann in einen wirklichen Katastrophenwinter 2022 fuhren.

2 Fazit

Mit dem Einmarsch der Streitkrafte der Russischen Foderation in die Ukraine am 24. Februar 2022 erlebt die Welt eine fir
viele Uiberraschende Zasur mitten in Europa. Seit damals tobt ein Krieg in einer militarischen Qualitat, wie sie fur die meisten
Menschen in Mitteleuropa nicht mehr vorstellbar war. Der Einsatz mechanisierter Verbande, massierter Artillerieeinsatz und
der bis jetzt kaum gekannte Einsatz ballistischer Raketen gehért nun zum Alltag der Ukraine.

Davor fiihrte uns bereits die Coronakrise und ihre Folgen drastisch vor Augen, dass das Unerwartete eintreten kann. Und
wenn ein Ausnahmeereignis eintritt, dann bleibt keine oder kaum mehr Zeit, um sich darauf vorzubereiten. Man ist gezwun-
gen, die auftretende Herausforderung mit jenen Mitteln zu bewaltigen, die einem zur Verfligung stehen. Das verteidigungs-
politische Risikobild des Osterreichischen Bundesheeres bewertet seit Jahren die Eintrittswahrscheinlichkeit eines Blackouts
in den nachsten Jahren als nahezu sicher. Die besondere Komplexitat eines Blackouts besteht in der Gleichzeitigkeit und dem
sofortigen Eintritt der Ereignisse und Schaden ohne Vorwarnung. Ein Blackout resultiert in einem, unmittelbar iberregiona-
len auftretenden, weite Teile des europdischen Kontinents betreffenden, und langer andauernden Strom-, Infrastruktur-,
sowie Versorgungsausfall. Ein Blackout kann absichtlich (z. B. durch einen Angriff) oder durch Netzinstabilititen — wodurch
auch immer ausgelost — erfolgen. Dies inkludiert auch mogliche, aus dem Konflikt in der Ukraine entstehende Folgen. Beden-
ken wir, dass das ukrainische Stromnetz seit den ersten Wochen des Krieges mit unserem kontinentaleuropaischen Verbund-
system verbunden ist.

Die Folgen eines Blackouts oder auch einer schwerwiegenden Gas- und Strommangellage wiirden unsere Gesellschaft als
Gesamtes Uberfordern. Gleichzeitig gibt es eine Vielzahl an falschen Erwartungen in die Leistungsfahigkeit , des Staates” oder
genauer gesagt, in dessen Organe.3?

Aber auch die Resilienz der staatlichen Institutionen ist nicht besonders hoch, wie bereits 2015 die Fliichtlingskrise oder 2020
folgend die Pandemie gezeigt haben [vgl. etwa Rechnungshof (2022)]. Dabei ist unter Resilienz nicht, wie haufig angenom-
men wird, nur die Widerstandsfahigkeit, sondern auch eine Anpassungs- und Lernfahigkeit zu verstehen, was gerne ausge-
blendet wird. Also auch der Umgang mit bereits eingetretenen Ereignissen und im Idealfall eine Anpassung vor dem Schaden
durch eine entsprechende Antizipation, also Vorwegnahme von méglichen Entwicklungen.33 Hier fehlt uns aber offensichtlich
in sehr vielen Bereichen die Krisenfitness. Die Herstellung der Eigenversorgungsfahigkeit von Polizeidienststellen oder Bun-
desheerkasernen bis 2024 oder spater sowie das noch zu implementierende Krisensicherheitsgesetz sind zwar ein wichtiger
Beginn, werden uns aber im moglichen Katastrophenwinter 2023 nicht besonders weiterhelfen.

Das bedeutet, dass wir als Gesellschaft, als Individuen, Kommunen, Unternehmen etc. bei einer derart schwerwiegenden,
groRflachigen und langer andauernden Krisenlage weitgehend auf uns selbst gestellt sein werden. Daran wirden auch bes-
tens ausgerustete und vorbereitete Behérden und Organisationen mit Sicherheitsaufgaben (BOS) nur wenig dndern kénnen.
Denn niemand kann in einer solch unfassbaren Lage Millionen Menschen helfen. Damit soll niemand aus der Verantwortung
genommen werden, denn es braucht immer alle Krafte und Ressourcen, um eine solche Krise bewadltigen zu kdnnen. Dies ist
aber bisher noch wenigen Menschen wirklich bewusst und klar. Daher entscheidet auch eine entsprechend fundierte Sicher-
heitskommunikation im Vorfeld Gber den Krisenverlauf. Denn die Krisenfitness beginnt im Kopf und in dezentralen funktiona-
len Einheiten.

32ygl. etwa Ambivalenz in der Krisenvorsorge. https://www.saurugg.net/2018/blog/krisenvorsorge/ambivalenz-in-der-krisenvorsorge. Zugriff am 18.07.22
oder die Befragung der Universitat Wien: ,Krisenvorsorge: Die Osterreichische Bevolkerung setzt auf den Staat, weniger auf Eigenvorsorge”.
https://viecer.univie.ac.at/corona-blog/corona-blog-beitraege/blog114/. Zugriff am 18.07.22.

3 Vgl. Resilienz. https://www.saurugg.net/hintergrundthemen/resilienz-und-anpassung. Zugriff am 17.07.22.
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In den 1970er-Jahren wurde die Umfassenden Landesverteidigung (ULV) als ein sehr ganzheitlicher Ansatz entwickelt, um mit
den erwartbaren Bedrohungen des Kalten Krieges umgehen zu kénnen. Auch wenn sich das Wording deutlich tiberholt hat,
die Grundidee hat weiterhin volle Giltigkeit und sollte dringend reaktiviert werden. Deren wesentliche Eckpfeiler sind neben
der Militarischen (MLV) und Zivilen (ZLV) vor allem die Geistige (GLV) und Wirtschaftliche Landesverteidigung (WLV).

Der Erfolg all dieser MaRnahmen wird im Wesentlichen von uns selbst abhangen. Wenn wir selbst bereit sind, uns auf die
Moglichkeit der dargestellten Szenarien einzulassen, und wenn wir beginnen vorausschauende Handlungen im eigenen Be-
reich zu setzen, werden wir resilient genug sein, um gemeinsam die Herausforderungen bewaltigen zu kdnnen. Es heift also,
jetzt das Unmogliche zu denken und sich darauf vorzubereiten. Resilienz und Krisenfitness beginnt in unseren Képfen. Erst
wenn wir die zuklinftigen Herausforderungen akzeptieren und antizipieren, werden wir sie [6sen konnen, wofir aber kurzfris-
tig die Zeit nicht mehr ausreichen wird, um sich fundiert auf einen mdglichen Katastrophenwinter 2023 vorzubereiten.
Nichtsdestotrotz miissen wir noch jede Moglichkeit nutzen.
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